SOLUTIONS

Wie Vertrauen in kritische Software
geschaffen werden kann

| Kay Grosskop, Pascal Sieber

Dieses Vertrauen kénnen wir unter an-
derem aufbauen, indem wir Software
analysieren und zertifizieren. Damit dies
maglich ist, muss die Software gewissen An-
forderungen an die Auditierbarkeit geniigen,
denn was nicht analysiert werden kann, kann
auch nicht verstanden und damit nicht ge-
messen werden.

Auditability
Assessment Model

Software wird heute eingesetzt, um sehr
sensible und kritische Prozesse mit ebenso
sensiblen Daten zu unterstiitzen oder zu di-
gitalisieren. Nur wenn der Code auditierbar
ist, kann Uberpriift werden, was die Soft-
ware tut, wie sie mit bestimmten Daten um-
geht, wie sie bestimmte Daten schiitzt und
wie sichergestellt wird, dass keine Mani-
pulation durch Dritte stattfinden kann. Ein
tibliches Vorgehen ist die Analyse des Soft-
warecodes. Dieser blosse Zugriff auf den
Quellcode reicht aber nicht aus. Wenn der
Code komplex geschrieben, schlecht do-
kumentiert und unvollstandig ist, kann er
schwer oder gar nicht gepriift werden. Die

Immer mehr Software steuert relevante Aufgaben im
Finanzwesen, im Gesundheitswesen, in der
Energieversorgung und natiirlich in allen anderen
Lebensbereichen. Wir miissen dieser Software vertrauen
und mit einer gewissen Sicherheit sagen kdnnen, dass sie
das tut, was wir von ihr erwarten.

Folge davon: Nur noch wenige Insider haben
{iberhaupt eine Chance zu verstehen, wo die
Risiken liegen, und deren Urteil ist subjektiv,
kann also vom Management und der Offent-
lichkeit nicht nachvollzogen werden. Nach-
vollziehbarkeit bedeutet, dass eine Person
mit entsprechenden Vorkenntnissen inner-
halb einer angemessenen Zeit verstehen
kann, was genau im Code passiert. Wir ab-
strahieren diese Anforderung, sodass sie auf
jede Software in jeder Technologie anwend-
bar ist, in drei Aspekte {vgl. Abbildung 1):

Produlktqualitat

Der Kern des Aspekts «Produktqualitaty ist
die Frage der Wartbarkeit. Warum ist die
Wartbarkeit ein Aspekt der Auditierbarkeit?
Ein Priifer muss verstehen, was die Software
tut, wie Funktionen implementiert werden
und wie bestimmte Teile des Codes mit an-
deren verbunden sind. Dies sind auch Aufga-
hen, die bei der normalen Wartung von Soft-
ware durch einen Entwickler anfallen. Wenn
der Code gewartet werden muss, d. h. wenn
Anderungen am Code vorgenommen werden,
muss der Entwickler schnell verstehen, was

Auditability
The degree to which software and related artefacts are
ready to be assessed by external auditors

Product Quality

Abbildung 1: Aspekte der Auditierbarkeit
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dieser Teil des Codes tut. Er ist also mit den
gleichen Anforderungen konfrontiert wie ein
Auditor. Einige Aspekte, die nicht durch das
Modell der Wartbarkeit abgedeckt werden,
sind ebenfalls enthalten. Zum Beispiel die
Wahl der Technologie. Wird ein Technologie-
Stack oder eine Plattform verwendet, die weit
verbreitet und gut bekannt ist? Oder wird eine
exotische Plattform gewadhlt, in die sich ein
potenzieller Priifer erst einarbeiten muss, um
zu verstehen, was genau im Code passiert?

Dokumentation

Die Dokumentation ist ein wesentliches Mit-
tel, um eine Codebasis zu verstehen. Diese
Informationen aus Reverse Engineering
oder Interviews zu extrahieren, erschwert
den Audit-Prozess erheblich. Testautoma-
tisierungsskripte, Funktionsdokumentation
oder Installations- und Betriebsanweisungen
tragen ebenfalls zum Verstandnis der Funk-
tionsweise der Software bei. Bei der Bewer-
tung liegt der Schwerpunkt hier auf Vollstan-
digkeit, Qualitat und Aktualitat.

Veroffentlichbarkeit

Wenn bisher unveréffentlichte Software of-
fentlich gemacht wird, gibt es bestimmte
Bereiche, die besondere Aufmerksamkeit
erfordern. Andernfalls kann die Software
nicht vollstandig oder nur von einem ausge-
wahlten Kreis von autorisierten Gutachtern
tiberpriift werden. Unter dem Aspekt der
Publizierbarkeit wird gepriift, inwieweit auf
Code-Ebene die Voraussetzung fir eine Ver-
offentlichung bzw. eine umfassende Priifung
des Codes gegeben ist. Enthalt der Code z. B.
noch vertrauliche Informationen, die daten-
schutzrechtlich relevant sein kénnten, wie
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Abbildung 2: Messkriterien

Um dann in der Praxis einach kommunizieren zu kénnen, schlagen wir ein Rating vor:

Interpretation Recommendation

. Excellent Auditability System can be published

e
i No impediments for audit. for review.
a Good Auditability System can be published
Only small impediments for audit. for review.
3 Neutral Level of Auditability Publishing can be
Some moderate impediments for audit.  considered.,
2 Dubious Auditability Publishing not

Several impediments for doing an audit.  recommended.

Bad Auditability
Serious impediments for doing an audit.

n/a Not applicable

Not publishable.

Not applicable.
Abbildung 3: Rating

z.B. Namen von Privatpersonen, Passwor-  kriterien heruntergebrochen. Wir haben den

ter usw.? Es muss auch sichergestellt wer-
den, dass Lizenzen und IP-Rechte beachtet
werden. Die Vollstandigkeit des Codes ist
ein weiterer wichtiger Aspekt, da oft der
gesamte Code einer Anwendung iiberpriift
werden muss.

Assessment und Rating

Um eine Software mit diesem Modell zu
messen, werden die drei Aspekte in Mess-

Anspruch, dass jedes Messkriterium auto-
matisch aus dem Code berechnet werden
kann mit gangigen Analysesystemen, die in
den Entwicklungsumgebungen mitgeliefert
werden. Dadurch kann die Auditierbarkeit
objektiv festgestellt werden.

Anwendung in der Praxis

Vorldufig identifizieren wir zwei Anwen-
dungsfalle fiir das Modell der Auditierbarkeit:

CNO Panel No. 21

Das CNO Panel No. 21 findet am 25. Oktober 2021 im Casino Bern statt. Mit Thomas
Ramge, Marc K. Peter, Patrick Gobonya, Cornelia Diethelm, Judith Bellaiche sind wie-
derum top Personlichkeiten auf der Biihne dabei. Das CNO Panel ist die Schweizer Platt-
form fiir das Top-Management mit Schwerpunkt-Referaten, Workshops und viel Raum fiir
personliches Networking. Teilnehmende kénnen sich auf relevante Statements aus Wis-
senschaft, Politik und Praxis — sowie auf Kunst und Kulinarik freuen. Der CNO Academy
Workshop zum Thema «Auditierbarkeit von Software» findet am 25. Oktober am Nach-
mittag statt. «it business» ist Medienpartner. www.cno-panel.ch
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1. Verifizierung von Software auf korrekte
Funktionalitdt oder Einhaltung von Vor-
schriften.

2. Veroffentlichung von Software im Sinne
der Vertrauensbildung.

In beiden Fallen sind die Eigentiimer der
Software (z. B. Behérden) dafiir verant-
wortlich, dass ihre Software von Dritten
leicht Uberpriift werden kann. Anwen-
dungsgebiete sind kritische Infrastruk-
turen, in denen eine Fehlfunktion grosse
Folgeschéaden verursacht. In der Medizin-
technik zum Beispiel bei der Steuerung von
Bestrahlungsgeraten, im militarischen Be-
reich beim Einsatz von automatisierten
Waffensystemen, aber auch z. B. Software,
die zur Steuerung von Flugzeugen einge-
setzt wird.

Der andere Bereich betrifft Software, die be-
sonders sensible Daten verarbeitet oder Pro-
zesse abbildet, die einer hohen Vertraulich-
keit unterliegen. Dies ist z.B. Software fiir
die elektronische Patientenakte (E-Health)
oder das elektronische Wahlsystem.

Die Post hat deshalb den Quellcode ihres
iiberarbeiteten E-Voting-Systems freigege-
ben. Der Code geniigt den hier formulier-
ten Anforderungen an die Auditierbarkeit.

Fazit

Software dringt zunehmend in kritische Be-
reiche unseres personlichen und 6ffentli-
chen Lebens ein. Aus diesem Grund wird die
Frage der Auditierbarkeit eine immer wich-
tigere Rolle spielen. Wir sind der Meinung,
dass die Uberpriifung der Nachvollziehbar-
keit ein integraler Bestandteil eines jeden
Uberpriifungsprozesses sein sollte. Wenn
zu erwarten ist, dass eine Software wah-
rend ihrer Lebensdauer auditiert wird, dann
ist es ratsam, die Auditierbarkeit als Quali-
tatsmerkmal von Beginn des Entwicklungs-
prozesses an einzubeziehen. Geschieht dies
erst im Nachhinein, sind oft umfangreiche
Nacharbeiten und Korrekturen erforderlich,
und die damit verbundenen Kosten kénnen
unerschwinglich sein. Software kann Ver-
trauen schaffen, wenn sie von Anfang an
mit Blick auf eine gute Auditierbarkeit ge-
schrieben wird. Dann ist sichergestellt, dass
Dritte im Code nachvollziehen kénnen, was
die Software tut. Die korrekte Funktions-
weise kann dann von Personen mit den ent-
sprechenden Kenntnissen bestatigt werden,
und im Extremfall muss man sich nicht auf
einen einzelnen Entwickler oder eine ein-
zelne Institution verlassen. |
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