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Software Risk Assessment

Evaluation der Software-Architektur und der Source Code-Qualitdt bei iGovPortal
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Ausgangslage

Das iGovPortal (www.iGovPortal.ch) ist eine We-
banwendung, welche die Kantone St. Gallen, Lu-
zern, Graubiinden, Wallis, Fribourg, Jura, Basel-
Landschaft, Solothurn und Glarus nutzen. Die An-
wendung wurde (iber die Jahre stetig weiterentwi-
ckelt, und nun sollen als Erganzung weitere Funkti-
onalitdten und Komponenten inkludiert werden.
Seitens Vereins «iGovPortal.ch» stand die Frage
im Raum, ob eine Erweiterung oder Erneuerung
der Anwendung angestrebt werden soll. Die Ver-
einsversammlung wollte sicherstellen, dass es in
den nachsten 5 bis 10 Jahren lohnend ist, in ihre
bestehende Anwendung zu investieren:

Daher wurde sieber&partners seitens Vereins
«iGovPortal.ch» angefragt, die Anwendung i-
GovPortal hinsichtlich der Software-Architektur
und der Source Code-Qualitat zu beurteilen, so-
wohl relevante Risiken als auch Chancen zu identi-
fizieren und die Qualitat einzuschatzen, um den
Flhrungsausschuss und die technische Kommis-
sion bei der strategischen Orientierung und Ent-
scheidung zu unterstiitzen.

Projektbestreben - Ziele und Scope
Das Ubergeordnete Ziel des Projekts war es, die
Software-Architektur zu evaluieren und die Source
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Code-Qualitat anhand der Wartbarkeit der An-
wendung zu beurteilen.

Auch beabsichtigt wurde die Evaluation der API-
Qualitat, die Analyse des Entwicklungsprozesses
und die Abschatzung des Wartungsaufwands, des
Wiederherstellungswerts und der bestehenden
technischen Schuld. Final soll Giberprift werden,
ob die Software-Architektur mit den definierten
Anforderungen libereinstimmt. Am Projektende
wurden iGovPortal sogenannte «Key Findings und
priorisierte Empfehlungen» — basierend auf dem
Review — unterbreitet.

Projektvorgehen, Frameworks und Tools

Die ersten Besprechungstermine ermoglichten sie-
ber&partners ein Verstandnis der Architektur,
Codeorganisation sowie des Entwicklungsprozes-
ses, um in einem weiteren Schritt die bestehende
Architektur analysieren und Findings identifizieren
zu kénnen. Damit wurde die Analysephase jedoch
nicht abgeschlossen, sondern erst eingeldutet: sie-
ber&partners kimmerte sich gezielt darum, bis in
die Tiefen des Codes zu analysieren, und liess i-
GovPortal die Befunde besprechen. Zum Schluss
wurden iGovPortals technischer Kommission die
finalen Antworten auf die Untersuchungsfragen
prasentiert.
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Analyse des Source Codes und Beurteilung der
Softwarequalitat

Fiir die Analyse des Source Codes wurden einer-
seits ein Analyseframework, andererseits das Tool
Sigrid der Software Improvement Group (SIG) ein-
gesetzt. Die definitive Analyse des Source Codes
fand durch sieber&partners im Labor der SIG statt.

Das benutzte Framework der Softwarequalitats-
analyse basiert auf ISO 25010-Eigenschaften mit
Fokus auf die Wartbarkeit und besteht aus Archi-
tektur- und Code-Qualitat-Metriken. Dabei wer-
den einzelne Kennzahlen zu einem Rating verdich-
tet, wobei die schlussendliche Bewertung anhand
eines Benchmarks erfolgt. Da das besagte Rating
TUViT-zertifiziert ist, ist es auch méglich, entwi-
ckelte Losungen zertifizieren zu lassen. Die Beur-
teilung der Wartbarkeit basierte auf einem Mo-
dell, welches sicherstellt, dass Einzelmessungen zu
einer 1 bis 5-Sterne-Bewertung aggregiert wer-
den. Anschliessend und mittels acht Messgrossen
wurden die ISO 25010-Charakteristiken Analysier-
barkeit, Veranderbarkeit, Testbarkeit, Modularitat
und Wiederverwendbarkeit bestimmt. Die Quali-
tat des Systems wurde dabei mit einem Bench-
mark aus tausenden Softwaresysteme Messungen
verglichen.

Architekturanalyse

Die Analyse der Software-Architektur erfolgte in
Anlehnung an die Architektur-Trade-Off-Methode:
Die Durchfiihrung basierte auf gebildeten Szena-
rien, mittels Qualitatsattributen und Geschafts-
treibern sowie einer parallel dazu ausgefiihrten
Analyse der Softwarearchitektur, des Architek-
turansatzes und der Architekturentscheidungen,
damit sieber&partners eine Risikoanalyse durch-
fihren und Empfehlungen identifizieren kann.
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Beurteilung der API-Qualitat nach Maturitat und
Automatisierung

Fir die Beurteilung wurde ein Framework basie-
rend auf dem Richardson Maturity Model ange-
wendet. Zur Beurteilung der API-Qualitat wurden
drei Niveaus definiert: Basic, Intermediate und Ad-
vanced.

Key Findings und weitere Zusammenarbeit

Durch die IST-Analyse von sieber&partners gingen
sogenannte «Key Findings und Empfehlungen»
hervor — z.B. bezliglich Architekturkonsistenz,
third-party Libraries oder der Code Hygiene. Die
Findings sind in der Lage aufzuzeigen, dass sich
durch Erneuerungen (statt einer komplett neuen
Architektur) Kosten einsparen lassen, weshalb sie
in einem neuen Mandat umgesetzt werden. Damit
wird die Zusammenarbeit mit sieber&partners
fortgefiihrt, und durch unsere Expert:innen Unter-
stlitzung bei der Umsetzung geboten.
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Unabhadngig von Einsatzzweck und Programmier-
sprache — wir kdnnen den Code auf seine Langle-
bigkeit priifen und Empfehlungen erarbeiten.
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Wir begleiten Sie und lhr Unternehmen in der digitalen Welt. Als unabhéngiger Unternehmensberater und Digital-Business-
Spezialist entwickeln wir innovative Strategien flr die Transformation Ihres Geschaftsmodells und Ihrer Geschéaftsprozesse.
Dabei stehen wir von der ersten Idee bis zur erfolgreichen Umsetzung an Ihrer Seite und setzen uns fiir lhren Erfolg ein, mit
individuellen Massnahmen und auf jeder Unternehmensebene.



